Létezik-e ,,hackeretika” a 90-es években?

Steven Mizrach

Az aldbbiakban kozolt sz6vegelemzések célja, hogy a komputerundergroundban szile-
tett irasok vizsgalata segitségével kimutassa azokban a) szerz6jik hackeretikara vonat-
kozé tudasanak létét vagy hianyat; b) ennek az etikanak a fejlddését. Sok szerzd, koztik
Steven Levy, arrél panaszkodik, hogy napjaink hackerei (a komputerunderground) val6-
jaban nem érdemlik meg a hacker nevet, mivel nem felelnek meg az eredeti hackeretika
altal diktalt normaknak — etikatlan személyek tehat, akiket talalébb lenne komputer-
terroristaknak vagy fiatalkort bn6z6knek nevezniink, ssmmint hackereknek. Szerettem
volna megtudni, hogy a kilencvenes évek Uj hackerei ismerik-e legaldbb valamennyire a
régi hackeretikat, netdn megvaltoztattak vagy tovabbfejlesztették azt. Azt is szerettem
volna kideriteni, miért érezték Ugy, hogy tevékenységik mas, mint elddeiké. Egyszer-
smind arra is kivancsi voltam, hogy 6k mit tekintenek etikatlannak, és kdziliuk egyesek
miért utasitjak el a hackeretikat, vagy altalaban barmiféle etikat.

Szbvegelemz® projektem soran vilagossa valt eléttem, hogy az ) hackerek kialaki-
tottak a maguk Uj etikajat. Erdeklddéssel figyeltem, hogy vajon azoknal, akiknél ez az
etika valamilyen formaban megnyilvanul, kifejezddik-e valami mddon a régi is. Kez-
dettdl Ugy véltem, hogy egy Uj etikai normarendszer elfogadasa nem jelenti sziikségsze-
rden a régi teljes elvetését, és egyuttal valamiféle kontinuitas meglétét is feltételeztem
a két hackergeneréacid kozott, valamint azt is, hogy az Uj hackerek ismerik a régi esz-
meényeket. S ha létezik ez a kontinuitas, akkor ez azt is jelenti, hogy az Uj hackerek nem
kulénbéznek annyira a régiektdl, mint amennyire Levy és néhany mas szerzd (vagy IT
biztonsagi szakértd) véli. Ez esetben az Uj hackerek egyrészt sajat etikai normarend-
szert alakitottak ki, masrészt elodeik egyes etikai alapelveihez is tartjak magukat.

Huszonkilenc, a komputerundergroundban sziletett dokumentumot kédoltam on-
line a NUD*IST szévegelemzd rendszer segitségével. Nem zartam ki, hogy a NUD*IST
altal lehetdvé tett interaktiv keresési és elemzési folyamat soran az egyes kédokhbol
Ujak jojjenek létre. Néhany olyan tényezdt is kédoltam, amely nem volt ugyan kdzvet-
lendl relevans az elemzés szempontjabél, de a késdbbiekben ndvelhette mozgéastere-
met a kutatasban. Végil a kodolas utan teszteltem a régi és az Uj hackeretika kozotti
kontinuitasra vonatkozo bizonyitékokat.

Kikbdl all a komputerunderground?

A komputerundergroundot (KU) nézetem szerint az alabb felsorolt hat csoport vala-
melyikébe sorolhat6é emberek alkotjdk. A KU-t helyenként a kilencvenes évek hacke-
reinek vagy Uj hackereknek nevezem, szembeallitva a régi hackerekkel (a sz6 régi értel-
mében vett hackerekkel), akik a hatvanas években mikodtek a régi hackeretika szerint.
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. Hackerek (crackerek, rendszertor6k) — Olyan személyek, akik tavoli szamitégépek

védelmi rendszerét feltorik. Ez a hackerterminus Uj értelme. A régi értelemben e ki-
fejezés olyan személyeket jeldlt, akik Ugynevezett hackeket (csapés, oldalvagas) haj-
tottak végre, vagyis elegansan és a szokasostdl eltérd modon hasznéltak a fejlett
technoldgiékat, illetve az azokra vonatkozé ismereteiket. A hackerek jellemzéen
olyan (online és nyomtatott) magazinokat olvasnak, mint a 2600 vagy az Iron
Feather Journal.

. Phreakek (ejtsd: frik — telefonhackerek, blue boxerek) — Olyan személyek, akik te-

lefonvonalakba, illetve rendszerekbe prébalnak technoldgiai eszkozeik és ismerete-
ik alkalmazéséval behatolni és/vagy birtokukba venni azokat. Egyik 6 eszkoziik volt
egykor a ,,blue box” vagy hanggenerétor, de ahogy a tavkozlési cégek attértek az
analégrél a digitalis kdzpontokra, a phreakek tevékenysége egyre hasonlatosabbéa
valt a hackerekéhez. A phreakek jellemzden olyan (online és nyomtatott) magazi-
nokat olvasnak, mint a Phrack, a Line Noize és a Fone Express.

. Virusirok (tréjai falovak, férgek és logikai bombak készitdi) — Olyan személyek,

akik kddokat irnak, amelyek a) megkisérlik mas rendszereken a felhasznalok enge-
délye nélkil reprodukalni magukat, és b) gyakran mellékhatdsokat is produkalnak,
példaul megjelenhet egy tizenet a képerny6n, furcsan kezdhet viselkedni a gép, vagy
tonkremehet a winchester. Az agentek és a spiderek alapvetden jéindulati virusok,
s azt a kérdést vetik fel, vajon mennyire underground tevékenység val6jaban a virus-
készités. A virusirdk jellemz&en olyan (online és nyomtatott) magazinokat olvasnak,
mint a 40HEX.

, Kalézok — A kal6zkodas elsdsorban nem technikai tgy. A tevékenységbe eredetileg

a szoftverek masolés elleni védelmének feltdrese, a ,,cracking” is beletartozott. Ma
mar kevés szoftvergyarto, illetve -forgalmazoé hasznal ilyen védelmet, de még min-
dig vannak egyszer(bb eljarasok, amik arra hivatottak, hogy megakadalyozzék a
programok és adatok jogosulatlan méasolasat. A kal6zok ezeket a véd6 mechanizmu-
sokat rendre kiiktatjak, és kereskedelmi forgalmazésra szant szoftvereket terjeszte-
nek ingyen ismer@seik kdrében. A kal6zok altalaban a Pirate Newslettert és a Pirate
Magazine-t olvassak.

. Cypherpunkok (kriptoanarhistdk) — A kriptoanarchistdk ingyenesen terjesztenek

olyan eszkozoket és kdzolnek eljarasokat, amelyek segitségével barki erds kodolas-
sal (strong encryption) védheti digitalizalt anyagait, illetve adatait. Az erds kédolas
feltdrhetetlen, illetve csak nagyon nagy teljesitmény( komputerekkel lehet megfej-
teni. Mivel az erds kodolassal (ez az alapja példaul a PGP-nek, vagyis a Pretty Good
Privacy nevl adatvédelmi eljarasnak) védett adatok még az amerikai Nemzetbizton-
sagi Hivatal (NSA) és az FBI szamara is hozzaférhetetlenek, az olyan programok,
amelyek er8s kddolast hasznalnak, fegyvernek mindsiilnek, s a hasznalatukhoz sziik-
séges algoritmusok terjesztése blncselekmény. Egyes kriptoanarchistak szerint az
erfs kodolas az allam teljes kizarasara alkalmas eszk®z, mivel lehetetlenné teszi,
hogy a kddot nem ismerdk barmilyen Uzleti vagy személyes informaciéhoz hozzafér-
jenek. A kriptoanarchistak altalaban a Cyberpunks levelezd listat olvassak.

. Anarchistédk — torvénysértd (vagy legalabbis moralis szempontbdél kétes megitélésa)

informacidkat terjesztenek. Csak néhany példa: bombakészitési és betdrési Utmuta-
tok, pornograf anyagok, kabitdszer-gyartasi eljarasok, kal6zradidk, kabeltévés és
maholdas tévécsatorndk adatai. A komputeruderground sz6hasznalatdban az anar-
chista els6sorban nem az allamhatalom megdéntését célul kithzd személyt jelenti,
hanem olyasvalakit, aki minden olyan kisérletet, illetve rendelkezést elutasit, ami
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gatolna az informécid szabad aramlésat. Az anarchistak jellemz&en a Cult of the
Dead Cow-t (CDC) és az Activist Times Incorporatedet (ATI) olvassak.

7. Kiberpunk - altalaban a fentiek valamilyen kombinéaciéja, plusz érdeklddés a tech-
nikai dnmodifikacio, a Neuromancer tipusu sci-fi, a hardver hacking és a ,,street
tech” irant. A kiberpunk vilaga fiatalok 6nall6 szubkultaraja, amely kézos jegyeket
mutat a ,,modern primitiv” és a ,,raver” szubkultarakkal.

A dokumentumok

Az aldbbi huszonkilenc szévegfajl a kdvetkezd forrasokbdl szarmazik: WELL (Whole
Earth 'Lectronic Link) BBS, a MindVox BBS archivuma, mas hacker boardok, az
alt.2600 Usenet hircsoport, World Wide Web HTML dokumentumok, a
gopher.eff.org hackermagazin archivuma, a cyberpunks.ork ftp site, valamint a
»hacker ethic” kifejezésre végzett webes keresés eredményeként kapott dokumentu-
mok egy része. Az elemzett szovegek kivalasztasanal a fé aspektus a téma szempontja-
bél val6 relevancidjuk volt, kdvetkezésképpen az elemzést nem teljesen véletlenszeri
mintan végeztem.

. Discussion begins (A péarbeszéd kezdete)

. An unwritten manifesto (Egy meg nem irt manifesztum)
Government ethic (Az allam etikaja)

. Hacker theory to practice (A hackelés elmélete és gyakorlata)
. The Manifesto (A kialtvany)

. The MetaForum (MetaForum)

[1990-ben a WELL néven ismert bulletin board rendszer (BBS) mikddtet6i a Harper’s
magazinnal kdzosen konferenciat rendeztek a hackelés jovojérdl. A szimpdziumra ré-
gi és Uj hackereket is meghivtak. A fenti szovegek a konferencia f& témaira bekildott
hozzész4lasok.]

oUThwWNE

7. Cracker subculture (Cracker-szubkultara)
8. Hackers wanted (Hacker kerestetik)

[A WELL Hacker Conference két masik fo témajara beérkezett hozzasz6lasok sz6-
vegei.]

9. Assert your rights (Ragaszkodj jogaidhoz!)
10. Defense of Piracy (A kal6zkodas védelmében)
11. Revolt (Felkelés)

[A Subvert (Felforgatd) alnevi hacker harom propagandaszdvege, melyekben Kki-
sérletet tesz a hackelés moralis megalapozasara.]

12. From Crossbows to Cryptography: Thwarting the State via Technology (A szam-
szerijtol a kriptografidig: Technologiaval az allam ellen)
13. The Crypto Anarchist Manifesto (Kriptoanarchista kialtvany)

[Ez a két dokumentum a cyberpunkok ftp archivumabdl szdrmazik. Szerzbik az erds
kddolés és a kriptoanarchia sz6sz616i.]

14. Pirate (Kal6z)
15. Pirate Newsletter (Kal6z Hirlevél)

[Két e-zine kal6zoknak.]
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16. Ethics of Hacking by ,,dissident” (A hackelés etikaja. Szerz6: dissident)

17. Hack Ethics — A definition of the hacker ethic from the MIT ,,Fishwrap Gallery”
(A hackelés etikaja — A hackeretika meghatarozasa —az MIT ,,Fishwrap Gallerybdl’)

18. Jargon File hacker hacker ethic — Definition of ,,hacker ethic” from the Hacker’s
Jargon File (online companion to Hacker’s Dictionary) 3.0 (A hackeretika megha-
tarozésa a Harker Zsargonfdjl 3.0-as kiadasaban)

19. The Hacker’s Code of Ethics by ,,Darkman” (Hackeretikai szabalykényv, szerz6:
Darkman)

[A fenti négy szbveg a hackeléssel kapcsolatos etikai kérdéseket vizsgalja.]

20. CDC - Cult of the Dead Cow description file (CDC leir¢ file)

21. Digital Free Press (Szabad Digitalis Sajté — hacker e-zine)

22. Emmanuel Goldstein testimony — A 2600 fonékének vallomésa egy a hackelésrol
tartott kongresszusi meghallgatason

23. Hacker Manifesto —,, The Conscience of a Hacker” by Mentor (Hackerkialtvany —
,»A hacker lelkiismerete™)

24. Hacker vs Cracker — ,,The Difference between Hackers and Crackers” (Hacker
kontra Cracker — Mi a kulonbség a hackerek és a crackerek kozott? Szerzé:
CandyMan)

25. Novice’s guide to hacking (Bevezetése a hackelésbe kezddknek. Szerzd: Mentor és
a Legion of Doom, LOD, 1989 koril)

26. Phrack — Declaration of Grievances of the Electronic Community — (Phrack — Az
e-k6zdsség panaszai) A Fuggetlenségi Nyilatkozat panaszokat felsorol6 passzusai-
nak alkalmazasa a kiberkorra. A panaszok az allam technol6giaval kapcsolatos po-
litikajara vonatkoznak.

27. Rebels with a Cause (Okkal lazad6k) — Tanja Rosteck antropolégia szakos hallga-
t6 1994-ben irt esszéje, melyben hackerekkel késziilt interjuk és nyilatkozatok
atiratai is szerepelnek.

28. What is hacking? (Mi a hackelés?) A Hacker’s Haven website-on szerepl® definicio.

29. The Anarchist’s Guide to the BBS (Anarchistik kézikényve a BBS-ekhez) — A BBS-
ek hasznalata KU célokra.

Egyéb forrasok

A hagyomanyos hackeretika

Minden foglalkozasnak megvan a maga etikai rendszere, amely azt hivatott sugalini,
hogy az adott tevékenységet (z0k, illetve szervezeteik, csoportosulasaik képesek az 6n-
szabalyozasra. Az etikai rendszerben kodifikalodnak az adott tevékenységet végzok
kozosségenek etikai alapelvei, s egyszersmind ez az etikai rendszer biztosit alapot ar-
ra, hogy a kozvéleményben és az allamban bizonyos fok( bizalom ébredhessen a szak-
ma irant. Egyes szakmai etikai rendszerek igen régiek és formalizaltak. llyen példaul
az orvosok hippokratészi eskije. Mas normarendszerek modernek és torvény jellegQ-
ek, példa erre az alkalmazott és az elméleti antropolégusok etikai kdédexe. Vannak
,underground” etikai rendszerek is (példaul a 18. szazadi Kal6z Etikai Kédex vagy a
Maffiatagok hiségeskije), amelyek lehetdvé teszik, hogy a szubkultirakhoz tartozék
és az underground csoportok tagjai egylttmikodjenek, és védelmet biztositanak nekik
a kivulalldkkal szemben. Megint masok, mint példaul az eredeti hackeretika, informé-
lisak és egyszer(ek — 6kolszabalyok.
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A csoportok kiilonbdzd modokon érvényesitik etikai rendszeriiket. Ha egyes szaba-
lyok elavulnak, egyszerlen figyelmen kivil hagyjak dket. Ezért van az, hogy a legtdbb
orvos nem térédik a hippokratészi eskii abortuszra vagy eutanaziara vonatkoztathaté
részével, ugyanakkor a legtébbjik (de nem mindegyikiik) nem tagadja meg az alapel-
latast krizishelyzetben 1év8 betegtdl csak azért, mert az nem tud fizetni érte. Més cso-
portok, mint példaul az antropoldgusok, azért dolgoznak ki etikai rendszert, mert
egyes tagjaik viselkedése erre kényszeriti 6ket. Az ilyen csoportok altal kialakitott eti-
kai szabalyok jobbara kifejezetten a felmertlt problémakra iranyulnak. A norméak
megsértése a szakmai kdzosséghdl valé kizarassal jarhat. A hackeretika megsértésének
kovetkezménye rendszerint kikdzosités vagy elszigetelés.

Az eredeti hackeretika egyfajta rogtonzott, informalis etikai kod volt, amelyet az
MIT és a Stanford régi hackerei alakitottak ki az 6tvenes és hatvanas években. Ezek a
»hackerek” voltak az elsd olyan szamitogép-programozok, akik iddosztasos szamitége-
pes rendszereken dolgoztak, és gyakran (tkoztek a legkilonfélébb biurokratikus szaba-
lyokba, amelyek meggatoltak dket abban, hogy a technoldgiai rendszerek (kompute-
rek, telefonrendszerek és egyéb eszkdzok) miakodését teljes korlen, vagyis az eszko-
z6k adta lehet8ségek hataréig elmenden tanulméanyozzdk. Az & etikajukban az ezen
akadalyokhoz val6 viszonyuk fejez8dik ki, valamint a technoldgia felszabaditd hatésa-
ba és hatalmaba vetett hit. Kovetkezzék most a hackeretika hat alapelve. A felsorolast
a fent emlitett szovegekbdl szarmazo rovid idézetekkel egészitem ki, amelyek megmu-
tatjak, hogyan fejezddik ki az illetd alapelv az adott dokumentumban.

Mindezen alapelvek révid 6sszefoglaldsat megtalaljuk egyébként Steven Levy 1984-
ben megjelent, Hackers: Heroes of the Computer Revolution (Hackerek: A szamito-
gépes forradalom hdsei) cimi munkajaban. Levy szerint etikai alapallasuk és szokva-
nyostol eltérd stilusuk folytan az olyan hackerek, mint Jobs és Wozniak inditottak el a
»szamitogépes forradalmat”, amelynek sordn megsziletett az elsd személyi szamit6-
gép, az Apple. Ezt a gépet mar kénny( volt hasznalni, és az egyént felruhazta az 6nal-
16 programozas hatalmaval.

1. A hozzaférés joga: Az egyén szamara teljes kor( hozzaférést kell biztositani szami-

togépekhez és egyéb hardverekhez egyarant. Kategorikus imperativus minden olyan

hatér és korlatozé tényezd megsziintetése, amely az embert akadalyozhatja a szamito-

gép hasznéalatdban, mikédésének megértésében, legyen az barmilyen nagy, bonyolult,

veszélyes, szertedgazo, tulajdon- vagy szerz6i joggal védett és nagy teljesitménya.
Mindenki szamara vilagos, hogy jelenleg nem ez a helyzet. A szamit6gépes rendszerek kizarélag a
nagyvallalatok és az allam kezében vannak. A csodalatos eszkdz, amelyet arra szantak, hogy gazda-
gabba tegye életiinket, fegyverré valt, amely segit elemberteleniteni az embert. Az allam és a nagy
cégek szamara az ember nem egyéb, mint tarhely a szamitégépes adathordozdkon, s a kormanyok
ahelyett, hogy a szegények hatékonyabb megsegitésére hasznalnak a komputerrendszereket, nukle-
aris fegyvereket iranyitanak vellik. Az atlagamerikai csak mikrokomputerekhez juthat hozza, ame-
lyek aruknak toredékét érik csupan. A gyartok elképesztd arakbol és burokraciabol emelnek atha-
tolhatatlan falat az egyén és a legkorszerQbb eszkdzok kdzé. Ennek az allapotnak a megvaltoztata-
sara alakult ki a hackelés mint tevékenység (,,Doctor Crash” 1986) [1].

2. ,,Az informacio szabad és ingyenes akar lenni!” A ,szabad” kifejezést kétfélekép-
pen értelmezhetjik. Jelenthet kotottség és ellendrzés nélkiiliséget (mozgasszabadsag
= cenzlranélkiliség), és iranyitastdl valo mentességet (a valtozas, a fejl6dés szabadsa-
ga = nem érvényesek ra a tulajdonjog és a szerzdi jog kategoriai). Egyes hackerek oda-
ig mennek, hogy az informaciot él6 entitasnak tekintik, amely szabadon létezik és cse-
lekszik, mint a virusok, a genetikai algoritmusok és més szoftverek.
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Sok informaécidt tekintenek titkosnak. A kormanyok tevékenységérol, a vallalatok so-
tét ténykedéseirdl és egyéb ,,alantas Gizelmekrdl” sz616 informaciokat is hozzaférhetdve
kell tenni. Az ilyen informéciok terjesztése torvényellenes és veszélyes. Szerény vélemeé-
nyem szerint ugyanakkor ez a hackelés egyik leghasznosabb hozadéka. Az informécio
megszerzésének és terjesztésének alapfeltétele az anonimitas. Azokat, akik a veszélyre
felhivjak a figyelmet, csak akkor lehet elhallgattatni, ha azonositani tudjak oket...

Az informdciohoz valé hozzaférés joga

A hozzaférés alapvetd jog. Mindenkinek jogaban all tudni, ha az allam embereket 61 meg, sugar-
fertdzésnek teszi ki, lehallgatja 6ket és hazudik nekik. Az embereknek joguk van informaciéhoz
jutni a kormanyukrol. Hiszen a kormany tagjai kozilink kertilnek ki, mi valasztjuk Gket, s a kdzot-
tik és koztunk fennalld tarsadalmi szerz8dés biztositja hatalmukat. [2]

3. Ne bizz a hatalomban!A kulcsszé a decentralizacio. A hackeretikanak ez az alapté-
tele mutatja az alapallas erdsen anarchisztikus, individualista és libertarianus voltat.
A hackerek soha nem biztak semmilyen nagy intézményben. Az olyan eszk6zokrdl,
mint a PC-k, azt tartjék, hogy kiveszik a hatalmat az oriési szdmitogépes rendszereket
alkalmazo nagy szervezetek kezébdl, és a ,.kisember” felhasznal6t ruhdzzak fel vele.
A ,kisember” ethosza sehol nem erdsebb, mint az allamhatalom-ellenes kriptoanar-
chistak és az extropianusok kdrében.

Valéjaban a technol6gia az egyik legigéretesebb eszkdz arra, hogy visszaszerezziik szabadsagunkat
azoktdl, akik elraboltak tdlink. Természeténél fogva a technolégia azok szamara kedvez6 eszkoz,
akik okosak (vagyis akik élni tudnak vele), szemben a butakkal, akik nem képesek. Azoknak ked-
vez, akik gyorsan képesek alkalmazkodni és valtani (vagyis akik gyorsan meglatjak az 0j dolgok el6-
nyeit), szemben azokkal, akik nehézkesek (vagyis akik a kiprobalt régi dolgokhoz ragaszkodnak).
Vajon van-e két sz, amely jobban jellemezné az allami biirokraciat, mint a ,,buta” és a ,,nehéz-
kes”? [3]

Az allam természetesen megkisérli lelassitani, vagy akar meg is allitani a technologia terjedését, s
ehhez nemzetbiztonsagi megfontolasokra hivatkozik, vagy arra, hogy az Uj eszkdzoket kabitoszer-
kereskeddk és adocsalék hasznaljak. Gyakori hivatkozéasi alap még a tarsadalom szétzilalodasanak
réme. Az aggalyok tdbbsége jogos. A kriptoanarchia megnyitja az utat az allamtitkok, a tiltott és
lopott anyagok szamara, azok igy szabadon aramolhatnak és cserélhetnek gazdat. Az anonimitast
biztosité szamitdgépes piacon még a gyilkossag és a zsarolas is a kereskedelem targyava vélhat.
Mindenféle bindzok és kilféldiek hasznalhatjak a CryptoNetet. Ez azonban nem szabhat gatat a
kriptoanarchia terjedésének. [4]

4. Elég a mondvacsinalt kritériumokbdl! A hackereket a tevékenységuk alapjan kell
megitélni, nem pedig olyan ,,mondvacsinalt kritériumok™ alapjan, mint a fajuk, koruk,
nemuik vagy poziciojuk. Sehol sem nyilvanul meg latvanyosabban ez az ethosz, mint ab-
ban, hogy a hackerek talnyomo tébbsége szilardan hisz az internet embereket egyen-
I6vé tevd hatalmaban. Az interneten az anonimitas megengedi, hogy az olyan valtozok,
mint valakinek a faja, kora stb. rejtve maradjanak, és az 6tleteket, elképzeléseket kiza-
rélag a Iényegiikhoz tartozé kritériumok alapjan biraljak el, mivel az egyéb kontextuéa-
lis faktorok nem ismertek.

Az internet az egyik legjobb fricska a vilagon. Folyamatosan megkérddjelezi az olyasfajta, mélyen

gyokerezd tarsadalmi elbitéleteket, mint amilyenek a korhoz, fajhoz, vagyoni helyzethez és nem-

hez tarsulnak. Az amerikai szdmit6gépes halézatokon nem ritka, hogy egy tizennégy éves gyerek
egy negyvenegy éves felndttel vitatkozik filozéfiai kérdésekrol. [5]

5. ,,A szamitogép az igazsdg megismerésére s szépség teremtésére alkalmas eszkéz.” A
hackerek egyenl@ségjelet tesznek a hackelés, valamint a mlvészet és kreativitas kdzé.
Réaadasul az ethosznak ez az eleme a filozéfia szintjére emeli a hackelést (szemben az egy-
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szer( pragmatizmussal). A filozofia pedig (legalabbis egyes megnyilvanulasai) az em-
beriségnek a jo, az igaz és a szép iranti vagyarol szol.

Nem kérdéses, hogy a j6 programozas (hackelés) mlvészet, és mint minden mivészetben, az alko-
toknak megvan a maguk sajatos stilusa, kézjegye (amely iddvel valtozhat). [6]

6. ,,A szamitogép jobba teheti életiinket.” Ez a tétel bizonyos fokig az el6zdbdl kovet-
kezik. Mivel az emberek tobbsége vagyik a jo, igaz és/vagy szép dolgokra, az a tény,
hogy a szamitégéppel lehet ilyeneket késziteni, azt is jelentheti, hogy képes megvaltoz-
tatni az élet mindségét. Ugyanakkor az idézdjelek kozt szerepld mondat egyszeri kije-
lentés, amelyben — akarcsak az el6z6ekben — a technoldgia iranti mélységes szeretet fe-
jez@dik ki. Nem allitja explicit médon, hogy a komputereknek mindenképpen és mind-
ig jobbé kell tennilik az ember életét, mint ahogy azt a tételt sem mondja ki, ami egyéb-
ként logikusan kovetkezne a fenti axiomabdl, nevezetesen, hogy etikatlan dolog a sza-
mitégépet arra hasznalni, hogy az emberek életét rosszabbé tegye... Sok hacker, kdz-
tik Emmanuel Goldstein is, hatalmas pozitiv erének tekinti az internetet.

Létfontossagu, hogy ne engedjik eluralkodni félelmeinket és aggalyainkat, és ne hagyjuk, hogy
demokratikus idealjaink és a maganélettel kapcsolatos értékeink séruljenek. A kibertér, virtualis
vilag sok szempontbol valdsagosabb, mint a valésnak nevezett. Azért gondolom ezt, mert az em-
berek csak a virtudlis vilagban lehetnek szabadon azok, akik, 6nmaguk szerint valok. Itt véleményt
nyilvanithatnak anélkil, hogy biintetéstdl kellene félnilik; ha akarnak, névtelenek maradhatnak,
és részt vehetnek egy olyan dialégusban, ahol a szavaik értelme szerint biraljak el dket, nem pe-
dig a bdrik szine vagy a hangjuk mélysége alapjan. Hasonlitsuk ezt dssze a ,,valés” vilaggal... Az
internet a sajat torvényei szerint alakult ki és fejlddik, és a vilagméretd demokracia erddjévé valt.
... A kormanyok kotelessége, hogy minden szempontbdél szabad utat engedjenek szamara. [7]

A fentiekbdl kdvetkezGen a hackeretika alapelvei szerint a hackernek kotelessége,
hogy minden gatat leromboljon, szabadda tegye az informacié aramlasanak atjat, de-
centralizalja a hatalmat, képességeik alapjan itélje és becsilje meg az embereket, és sz4-
mitogépe segitségével az ember életmindségét javitd dolgokat hozzon létre. Tovabbra
is nyitott kérdés (interpretacio kérdése), hogy a hackeretikabol kévetkezik-e a szoftve-
rek terjesztésének teljes szabadsaga mint kivanalom (amint ezt Richard Stallman kéve-
teli), a szamitogépek negativ szandékkal valé felhasznalasanak tilalma (Clifford Stoll),
vagy a biztonsagos, a bizalmon alapul6 hal6zatok kialakitasanak igénye (Steven Levy). A
fenti idézetek mindegyike arra utal, hogy az 0j hackerek tudataban vannak a
hackeretika alapelveinek, és — szandékosan vagy 6sztondsen — érvényesitik azokat.

Az Uj hackeretika

Az emlitett dokumentumok vizsgélata alapjan arra a kovetkeztetésre jutottam, hogy
létezik egy Uj hackeretika, amelyhez a kilencvenes évek hackerei tartjak magukat. Az
is lathatd, hogy a régi hackeretika toredékei atkertltek az Uj értékrendbe, és ily médon
megfigyelhetd egyfajta folytonossag. A régihez hasonloan az Uj etika is informélisan
alakult ki, s ennek egyes elemei sem mentesek az ambiguitastol és bizonyos ellentmon-
dasoktol. Mindez abbol fakadhat, hogy az Uj hackerek joval tébben vannak és elszor-
tabban tevékenykednek, mint a hatvanas évekbeli elddeik.

1. ,,A legfébb szabaly: ne arts!” VVagyis ha lehet, ne tégy kart komputerekben és ada-
tokban. Ez hasonl6 a hippokratészi eskii alaptételéhez.

A hackeretika szerint kotelezo:
= biztonsagosan tevékenykedni,
« semmiben kart nem tenni,
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= senkiben kéart nem tenni, sem fizikailag, sem szellemileg, sem pedig érzelmileg,
= humorosnak lenni, legalabbis azok t6bbsége szamara, akik a hackerek tevékenységének ered-
ményével szembestilnek. [8]

A hackeretikaval ellenkezik, hogy a logfajlokon kivil — a rendszerbe valé behatolashoz és nyomaik
eltlintetéséhez ez elengedhetetlen — barmilyen adatot megvaltoztassanak egy rendszerben. A rossz
szandéku crackerekkel szemben a hackerek nem éreznek késztetést, hogy adatokat semmisitsenek
meg vagy tegyenek tdnkre. Céljuk, hogy az adott rendszert tanulmanyozzak, és a lehetd legtdbbet
megtudjanak rola. A hackereket a csillapithatatlan, s6t egyre novekvd tudasvagy hajtja. [9]

2. A rendszerekbe val6 behatolas — ha puszta szdrakozashol vagy ismeretszerzés céljabdl torténik
— etikailag elfogadhat6, mindaddig, amig a hacker nem lop, nem garazdalkodik és nem sért meg
bizonyos bizalmas informaciokra vonatkozo korlatozasokat. [10]

A fenti alaptétellel kapcsolatban a legfébb probléma, hogy a szandékra alapoz.
Nem szabad szandékosan adatokat tonkretenni. De mi a helyzet, ha — ahogy gyakran
megtorténik — egy hacker véletlenil torol vagy valtoztat meg fajlokat? Vajon ilyen-
kor etikai vétséget kovet el? Az sem egyértelm(, mi mindsul ,,karokozasnak”. A leg-
tobb hacker nem tekinti annak az aprébb csinytevéseket és tréfakat, fliggetlendl at-
tol, milyen lelki hatast valtanak ki. Ugyanakkor nem biztos, hogy ezt aldozataik is igy
gondoljak, kilonosen akkor nem, ha értékes iddt veszitenek vagy sok munkajuk vész
karba.

A maganadatok védelme

Az embereknek joguk van ahhoz, hogy személyes adataik védve legyenek. Ez annyit je-
lent, hogy joguk van teljes korQ ellendrzést gyakorolni sajat (és csaladi) adataik felett.
De meddig terjed ez a jog? Beleértendd az is, hogy az ember az interneten is anonim
létezik? Van-e jogom munkaaddm el@l eltitkolni az olyan informécidkat, mint az egész-
ségi allapotom, priuszom, szexudlis szokasaim stb.?

Vannak-e olyan személyek (politikusok, hires személyiségek), akiknek az adatait
kevesebb védelem illeti meg, mint masokéit? A személyes adatok sérthetetlenségét
hirdetd hackerek elveiben rejld furcsasag, hogy bizonyos informécidkra vonatkozéan
nem tartjak érvényesnek a szabad hozzaférhetdség kdvetelmeényét, s ilyen modon el-
lentétbe kertilnek az eredeti hackeretikaval.

A személyes adatok védelméhez vald jog

Ugy véljik, a személyes adatok védelme alapvetd jog. Sajnos az [amerikai] alkotméany — ebbdl
szempontbdl elavult 1évén — nem mondja ki egyértelmden ezt a jogot. [11]

A hackerek ugyanakkor rendkiviil fontosnak tartjak a személyes adatok védelmét, éppen azért,
mert manapsag rengeteg madon és iranybdl fenyegetik azokat. Amikor csak lehet, felhivjuk az em-
berek figyelmét, hogy védjék kdnyvtaraikat, titkositsdk e-mailjeiket, ne hasznaljak mobiltelefonju-
kat, és tegyenek meg mindent, hogy életiiket, az azzal kapcsolatos adatokat megtarthassak maguk-
nak. 1984-ben hackerek kulcsszerepet jatszottak abban, hogy kideriilt: a TRW amerikaiak millioi-
rol vezetett személyihitel-fajlokat. Az emberek tobbsége kordbban egyaltalan nem hallott a hitel-
fajlokrol. A fajlallomanyt védod jelszavakat gyakorlatilag nem kezelte titkosan a rendszer. S6t ma-
gukra a hiteljelentésekre is ranyomtattak oket. [12]

Erdekes modon a hackerek tobbsége nem azt kifogasolta, hogy a TRW az emberek
tudta nélkil adatokat gyQjtott banki hiteligyleteikrdl (s igy az érintettek azok helytal-
I6sagéat sem ellendrizhették), aminek alapjan azutan a bankok hitel- vagy jelzalogkérel-
meiket elbiraltdk. A hackerek szdmara az volt elfogadhatatlan, hogy a fajlokat nem
védték eléggé, vagyis konnyl volt hozzajuk férni.
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,Hasznald, de ne vedd el!”

A szamit6gépeknek nem szabad kihasznalatlanul allniuk. Etikailag helytelen, ha az
emberek nem férhetnek hozza a szamitdgépekhez, amikor tulajdonosaik nem hasznal-
jak azokat. Ezt az alapelvet sokan ,,sétakocsikdzé etikanak™ nevezik. Hiszen nem te-
szlink-e valéjaban szivességet, ha kdlcsdonvessziik valakinek az autéjat anélkil, hogy az
illetd tudna roéla, és azutan tele tankkal visszavissziik, s6t tanacsokkal is ellatjuk a tu-
lajdonost arra vonatkozéan, hogyan hasznalhatna még jobb hatasfokkal a kocsijat? (Es
vajon etikai vétség-e, ha egy sorozat kulcsot is csindltatunk az autéhoz, hogy azutan
barmikor kdlcsdnvehessiik? Ugyanis a hackerek voltaképpen ezt teszik, amikor a rend-
szergazdak jogositvanyait felhasznaljak.) Ugyanakkor a hackerek tébbsége érzékeny
arra, hogy csak 6 hasznalhassa személyi szamitogepét.

Az interneten keresztiil korulbeltl negyedmillié olyan szamitogéphez lehet hozzaférni, amelyek
napi tiz 6ran at kihasznalatlanul allnak. Ilyen hatalmas, potencialisan elvesztegetett kapacitas lat-
tan egy igazi hacker engedélyt kérne a gépek hasznalatéra, és semmiképpen sem tartand vissza, ha
esetleg nem kapna meg a jévahagyast. Ugyanakkor minden lehetséges 6vintézkedést megtenne,
hogy ne tegyen kart a rendszerben, amelybe behatol. [13]

Lépd at a hatarokat!

A hackelés lényegéhez tartozik a hatarokon val6 atlépés, a korlatok szétfeszitése. Ezt
az alapelvet egyes régi hackerek a Régi Etika hetedik, informalis alaptérvényének te-
kintik. Ha egy hackernek azt mondjuk, hogy valamit nem tud megcsinalni, az illetd
azonnal erkolcsi kotelességének fogja érezni, hogy nekiveselkedjen. Az extropianusok
hisznek abban, hogy a vilagban m(kdd6 egyik f6 erd a tagulds, a kiterjedés, a ndveke-
dés torvénye. A hackelést extropikus tevékenységnek tekintik, mivel célja a hatarok at-
Iépése, a technoldgiat pedig a ndvekedés eszkbzének tartjak.

Ahhoz, hogy szabadok lehessiink, at kell 1épniink a kdzépkori erkdlcsi szabalyokon, at kell hag-
nunk az igazsagtalan torvényeket és el kell felejteniink a vallalathoz valé hliség fogalmat. Lesznek,
akik mindezért hdtlennek és bindsnek mondanak majd bennilinket. Egy szabad ember jelenléte de-
moralizalja a vele egy szobaba 0sszezart rabszolgakat. Szabaditsd fel embertarsaidat! Add kezik-
be a fegyvert, a tudast, amely segit nekik, hogy az elnyoméval szembeszalljanak! [14]

A kommunikdciohoz vald jog elve

Az embereknek joguk van szabadon kommunikalni egymassal. Az ENSZ Telekommu-
nikacios Szervezete (ITU) tobb férumon leszdgezte, hogy ezt az alapvetd emberi jogot
minden orszagnak és kormanynak tiszteletben kell tartania. Globalis szinten ugyanak-
kor fontos moralis probléma, hogy a harmadik vilag orszagainak infrastruktiraja nem
elég fejlett ahhoz, hogy polgaraik a szabad kommunikéciéhoz valé jogukat érvényesit-
sék. Szamos ENSZ-felmérés foglalkozik ezzel a problémaval.

A hackerek tobbsége lelkes hive az amerikai alkotmany elsd kiegészitésének, amely
a szé6las- és gyulekezési szabadsagroél szél. A phreakerek (telefonhackerek) még egy lé-
péssel tovabb mennek, és kijelentik, hogy az embereknek joguk van olcson és kénnyen
kommunikalni egymassal (hogy a szegények se legyenek elzéarva a tavolsagi beszélge-
tésektdl). Ha a tavkozlési cégek akadalyozzdk az olcsé telefonos kommunikaciot, a
telefonhackelés a megoldas.

Kommunikaljunk!

Ez a legalapvetdbb emberi jog. A puszta tény, hogy ez a lap létezhet, a bizonyiték arra, hogy a sz6-
lasszabadsag még létezik. Az allam altal garantalt védelem ellenére sok dolog veszélyezteti a kom-
munikéaciéhoz valé jogot. [15]
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Ne hagyj nyomot!

Ne hagyj magad utan semmilyen nyomot, jelet, amely arra utal, hogy behatoltal a rend-
szerbe. Ne hivd fel magadra a figyelmet! Dolgozz csendben, hogy maés is hozzaférhessen
ahhoz, amihez te. Ez az etikai alapelv arrdl szol, hogy a hacker nem csak a sajat érdeke-
it tartja szem el&tt, hanem a tébbieket is védi attol, hogy elfogjak Gket vagy elvesszen sza-
mukra a hozzaférés lehetBsége. Természetesen a titokban valo6 tevékenykedés sziikséges-
ségének elve ellentétben all az informécid szabad aramlasara vonatkoz6 alapszaballyal.

A hackerek az alabbi szabalyok szerint dolgoznak:

Dolgozz észrevétlendl!

Ha gyanakodni kezdenek rad, dolgozz még észrevétlenebbiil!

Ha vadolnak, tagadj!

Ha elfognak, hivatkozz az alkotméany 6todik kiegészitésére. (Amely egyebek kdzt kimondja,
hogy senki nem tarthat6 fogva birdsagi itélet, illetve megfelel® jogi eljaras nélkil és nem kény-
szerithet6 arra, hogy maga ellen tandskodjon.] [16]

Mo

Oszd meg!

Az informacio akkor a legértékesebb, ha a lehetd legtobb emberrel megosztjak. Ne tit-
kol6zz, és ne rejtsd el! Ezt az alapelvet tekinthetjik az eredeti etika egyik tételébdl le-
vezetett principiumnak. A kal6zetika szerint a szoftverek értékét noveli, ha az embe-
rek kiprobalhatjak 6ket, mielott fizetnének értilk. Eppen ezért dicséretes dolog, ha az
ember a birtokaba kerilt szoftvereket megosztja barataival.

A kalbézok tanulds, informéciocsere és szérakozas céljabdl megosztjdk a WAREZt [szoftvereket]
masokkal. A kaldzkodés életforma. Egy irodai dolgozé, aki kollégainak atad egy szoftvert, vagy egy
tanuld, aki osztélytarsaival megoszt egy floppyt tele programokkal, semmivel sem inkabb kaléz,
mint egy barat, aki kazettara veszi nekiink a legujabb Depeche Mode-albumot. Az IGAZI kal6z
nagyobb kdzosségekkel all kapcsolatban, amelynek tagjait a warezek iranti érdeklddés koti 6ssze.
A kapcsolattartas leginkabb Bulletin Board rendszereken (BBS) keresztil torténik. Az alapsza-
baly: ,,Adj valamit, hogy kapj valamit. Jotett helyébe jot varj!” A kal6zok NEM ingyenéldk, és csak
a lamék [buta kezddk] hiszik, hogy semmiért kaphatnak valamit. [17]

Onvédelem

A hackerekre és a virusokra szlikség van ahhoz, hogy az embereket meg lehessen véde-
ni egy az 1984-ben felvazolt j6v6tol, vagy az allam és a nagyvallalatok ndvekvd hatalma-
tol. Erkolcesi kotelesség a hackelést egyfajta jujitsuként hasznalni arra, hogy a nagy, sze-
mélytelen, az egyén életének irdnyitasara torekvd erdk folébe kerekedhessink.

Hiszek abban, hogy a szabadsag hivei és az Amerikat alkotmanyossagtol megfosztani szandékozdok
kozotti hdborl egyre hevesebben dul majd. Ha ez igy lesz, minden lehetséges eszkozt fel akarok
hasznalni, hogy a leskelddd szemekbe homokot szérjak. A virusok az énvédelem eszkdzeivé valhat-
nak egy olyan kormany ellen, amely fél az egyén birtokaban 1évo szamit6géptdl. [18]

A hackelés voltaképpen ndveli a biztonsagot. Hasznos és jotékony dolog megkeres-
ni a biztonsagi rendszerek réseit, s azutan megmutatni, hogyan kell befoltozni azokat.
A hackelés pozitiv hatasa, hogy megtanitja az embereket arra, hogyan kell a gyenge vé-
delmet megerdsiteni, és esetenként — komoly k&rokozas nélkiil — belattatja velik, hogy
nincs tokéletes védelem.

A biztonsag ndvelésérol sz616 alapelv masik értelmezése még ellentmondasosabb: Vannak, akik
éppen olyan etikatlannak tartjak a crackelést, mint a betorést és a maganlaksértést. Ugyanakkor az
»etikus” crackelés kizérja a rombolast, s ez legalabbis moderaltabba teszi az olyan emberek visel-
kedését, akik ,,josdgos” crackereknek tartjak magukat (lasd még: szamurdj). llyen alapon a legma-
gasabb foku tisztelet megnyilvanulasa, ha az illetd a) valakinek a rendszerébe behatol, és b) elma-
gyarazza a rendszergazdanak — lehetdség szerint a rendszergazda accountjarol kildott e-mailben —,
hogyan sikerilt bejutnia és hogyan lehetne betdmni a rést. [19]
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Szamos szoftvercég, koztiik a Lotus, rendszeresen biz meg hackereket, hogy tesztel-
jék rendszeriiket. Ez azt is jelenti, hogy bizonyos fokig a piac egyes szerepl6i is érvé-
nyesnek ismerik el ezt az etikai alapelvet. Ugyanakkor természetesen még a Lotus sem
szeretné, hogy rendszerét olyan hackerek teszteljék, akiket nem a cég alkalmaz.

Bizz, de tesztelj!

Folyamatosan tesztelni és fejleszteni kell a rendszerek védelmét. Ne bizzuk masokra
azok karbantartasat. Ismerjiuk meg teljes mélységében az altalunk hasznalt rendszert.
Ha sikeril olyan médon hasznalnunk, ahogy létrehoz6i nem is dlmodtak — annal jobb.
Igy azontul csak még jobb rendszereket készitenek majd.

A demokraciat folyamatosan tesztelik — ez a Iényegéhez tartozik. Z4szl6égetdk, melegjogi aktivis-
ték, ku-klux-klanosok, szamitégéphackerek — egyfolytaban prébalgatjuk a rendszer tlréshatarat,
hogy megtudjuk, mennyire sériilékeny. Hangstlyozom: NEM csupan azért csinaljuk, mert érdekel
a dolog benniinket, hanem mert — tdgabb kontextusban —a demokracia hitelességét ellendrizzik. [20]

A brit hackerek egyik legfontosabb kézikdnyve, a ,,Beating the system” szerint ahogy
arendszerek (példaul a telefonhalézat) egyre bonyolultabba valnak, egyre kevésbé le-
hetséges centralizéltan, egy irodabol makddtetni dket. A hackelés igy nemcsak hogy le-
hetségessé, hanem sziikségessé is valik. A hackerek etikai kotelessége, hogy teszteljék
a rendszereket, nehogy azok a legkritikusabb pillanatban omoljanak 6ssze (ahogy ez
1990-ben az AT & T kbzpontokkal tortént).

Roviden 6sszefoglalva tehat az Uj hackeretika szerint a hackerek, vagyis a kompu-
terunderground koételessége 1. az adatok és a hardverek védelme; 2. a személyes ada-
tok tiszteletben tartasa és védelme; 3. a masok altal elvesztegetett kapacitas kihaszna-
lasa; 4. a felesleges korlatok atlépése; 5. az emberek kommunikaciéhoz valé joganak
védelme és érvényre juttatasa; 6. nyom nélkil tevékenykedni; 7. az adatokat és szoft-
vereket megosztani; 8. éberen drkddni, nehogy a hatalom a kibertérben is kdzpontosi-
totta valjon; 9. a szdmitogépes rendszerek védelmének tesztelése.

Mi tilos?

Miutan lattuk, mi kételezd, az alabbiakban attekintjiuk, mi az, amit tilt az Gj hackereti-
ka. Az, hogy mi szamit etikatlannak, sok esetben levezethetd a kotelezdnek tekintett
alapelvekbdl, és megforditva; abbdl, hogy mit tekintenek tiltottnak, kévetkeztethetiink
arra, hogy mit gondolnak kivanatos magatartasnak.

1. Orgazdasag és kereskedelmi szemlélet, kaldzkodasbol szarmazé szoftver eladésa,
hackelés anyagi haszonszerzés céljabol, énkiarusitas. Az orgazdasag ellentétes az Uj
hackeretika megosztasrol sz6l16, és a régi normarendszer profitszerzés céljabol torténd
szoftvergyartast kizaro alaptételével.

A profitszerzés lehetdsége iddnként a kereskedelem felé csébitja a hackereket. Méaskor Ugy Vélik,
hogy a kereskedelem az egyetlen csatorna, amelyen munkajuk gyimolcsét eljuttathatjak a tomegek-
hez. Ha sikerrel jarnak, meg is gazdagodnak, és fokozatosan eltavolodnak a hackerléttdl, hivatalno-
kokka valnak, és nem boldogok tobbé. [21]

Az orgazdak Ggy viszonyulnak a kal6zokhoz, mint a bontott autok kereskeddi a hobbi-aut6szere-
I6hoz. Az orgazdak ugyanis személyes hasznot szereznek a lopott holmi ELADASabdI. A kaldézok
hitvanyabbaknak tekintik dket, mint a pedofileket. [22]

Az orgazdasag ellentétes a hackeretikanak az informacié és szoftverek megosztasa-
ra vonatkozo 7. alapelvével.
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2. Freeloading (Ingyenes és korlatozas nélkili letdltés). A freeloader mindig elvesz, de
soha nem tesz hozza. Hasznalja masok munkajanak a gyiimélcsét anélkl, hogy 6 ma-
ga a legcsekélyebb mértékben is hozzajarulna vagy tokéletesitené. Ez szintén ellent
mond a 7. alapelvnek.

A kal6zok valéjaban a mindségi termékek legjobb reklamozéi, mivel a megosztas alapelve lehetbvé
teszi, hogy a felhasznalok eldszor kiprébaljak az arukat, és csak azutan valasszak ki a szamukra leg-
megfelelbbet. Neem, a kal6zok nem freeloaderek. S6t kifejezetten ellenzik a freeloadolast. [23]

3. Rendszerek megkarositasa, tonkretétele, hardver megrongalasa olyan tevékenység,
amelyb8l mas felhasznaloknak karuk szarmazik, vandalizmus, rombolé virusok, trojai fa-
lovak, logikai bombak irasa, illetve terjesztése... Nem tilos, viszont bosszant6 (nem telje-
sen artalmatlan) jatékokat jatszani a rendszergazdakkal és magukkal a rendszerekkel...
Mindez egyenesen kdvetkezik a ,,Ne arts!” alapelvbdl.

I. Ne tégy kart semmilyen rendszerben! A BBS-eseket lebombazni helytelen, egyszer( és buta do-
log.
I1. Ne valtoztass meg egyetlen rendszerfajlt sem azokon kiviil, amelyekre feltétleniil sziikséged van
a bejutéshoz, a menekiléshez, az észrevétleniil maradashoz, illetve a rendszerbe valo visszaté-
réshez. [24]

Ha van dolog, amit utalok, az az, hogy egyes 6njel6lt hackerek Ugy tornek be rendszerekbe, hogy
koézben mindent tonkretesznek, ami az Gtjukba kerl, s ezzel az 6sszes hacker hirnevét tonkrete-
szik... Aki szétz(z egy rendszert, az semmivel sem méltébb a hacker névre, mint a nagyanyam. [25]

4. A szélsBséges 6nzés, a sajat érdekek elébe helyezése mindenki masénak, olyan blnds
viselkedés, amelybdl egyéb negativ megnyilvanulasok is kévetkeznek... Itt megint a
hackeretika mélyén él6 kettdsséget figyelhetjiik meg: a hacker mélységesen individua-
lista, &m egyszersmind rendkivil erds k6zdsségi érzés is hajtja. Az ontérvénylség nem
egyenl® az dnzéssel.

Meg kell hizni a hatart hackerek és biindzdk kézott. Az elGbbiek kutatnak és felfedeznek, az
ut6bbiakat viszont csak sajat 6nds érdekeik motivaljak. Persze iddnként a hackerek is athag-
nak torvényeket, de nem hiszem, hogy ettdl mindjart bln6z6kké is valnanak — legalébbis mo-
ralis szempontbdl nem feltétlenul kdvetnek el blnt. [26]

Vannak hackerek, akiknek igencsak tulméretezett az egdjuk ... Az egyik ilyen a Corporal
Punishment [Testi Fenyités] nevd... Egy csomoszor dsszeakadtam mar vele. Az a ficko Isten-
nek képzeli magat, és mindenkit a foldbe tipor... Egyesek azt hiszik, hogy ha masokon atgazol-
nak, akkor 6k nagyobbak lesznek. Bacs, filk, de az a helyzet, hogy ett6l még nem latszotok na-
gyobbnak, csak 6nzd disznoknak, akiket viszont el kell tiporni... [27]

Ne feledkezziink meg arrél, hogy a hackereknek, crackereknek, chippereknek, cruncherek-
nek és egyebeknek bizony van egoéjuk, és engem csak egyetlen dolog zavar a hackeretikaban,
nevezetesen, hogy nem szamol az egéval és az 6nérdekkel. Mert hat mi méassal magyarazhat-
nank, hogy a crackerek idonként lopott szoftvert arulnak, vagy hogy egyébként intelligens
emberek virusokat szabaditanak a szamitogép-felhasznalOkra illetve -rendszerekre, remélve,
hogy a lehetd legnagyobb kart sikertil okozniuk. Es mi mas lenne a magyarazata annak, hogy
hackerek betdrnek a rendszerekbe és csak Ugy, a tréfa kedvéért kitdrolnek fajlokat? Az em-
berek sz6rakozasbdl hatolnak be idegen rendszerekbe, és még azért, mert igy erésnek érez-
hetik magukat, nem pedig azért, mert kihasznalatlanul all némi szamitdgép-kapacitas. [28]

5. A (szelektiv) Lopésellenes Etika. Az informacio, a szolgaltatasok és a szoftverek
nem szamitanak magantulajdonnak, a hardverek, a kézzel foghat6 javak, a pénz és az
ahhoz kapcsolédd szolgéaltatasok (hitelkartya, digitalis pénz, a telefonkartya-szamok
sth.) viszont igen. Az utdbbiakat ellopni ban. A lopés targyatél figg, hogy a cselekedet
megengedhetd-e. Telefonszolgéltatasokat lopni nagyvéllalatoktél vagy az allamtol — az
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rendben van. Maganszemélytdl vagy kis nonprofit szervezettdl lopni ugyanezeket — az
helytelen. Az Uj hackeretika igy nem tdmogatja a lopast, hanem egyszer(ien bizonyos
dolgokat nem tekint tulajdonnak, mas esetekben pedig egyes cselekedeteket inkabb
,Koélcsonvételnek” mindsit, mint lopasnak.

Hol huzédik tehat a hatar a hackerek és a binézok vilaga kdzt? Szamomra ez mindig egyértelm(
volt. Mindannyian tisztdban vagyunk azzal, hogy kézzel foghat6 targyakat ellopni bn. Azt is tud-
juk, hogy a vandalizmus negativ jelenség, mint ahogy az sem helyes, ha valakinek a személyes szfé-
rajaba betériink. Mindezek a hackerek vilagan is kivil esnek. [29]

6. Felt(nési viszketegség, nagyzolas, hencegés. Elfogadhatd, ha egy hacker zart kdrben
henceg és feltindskodik, az viszont semmi esetre sem, ha olyan helyen vagy kdz6sség-
ben teszi ezt, ahol kivilallok is tanui lehetnek. Aki a médianak vagy mas nem hacke-
reknek dicsekszik, az megserti a ,,Ne hagyj nyomot!” alapelvet.
Természetesnek tnhet, ha valaki egy sikeres hackelés utan buszkélkedik tettével. Csakhogy ne fe-
ledjik: ezzel felhivjuk magunkra a figyelmet, és bizony nem csak a hiveink és csodaldink halljak

meg, amit mondunk. Igy azutan baratainkat is bajba sodorhatjuk, és mindenki mast, aki ugyanab-
ba a rendszerbe akar bejutni. [30]

Az igazi hacker halk szavu... nem dicsekszik. Ha elsz6lod magad egy baratodnak, vagy egy levele-
z0listdn nem tudod fékezni magad, hamarosan mindenki tudni fogja, mit tettél, ki vagy, és hogy el-
tantél... [31]

7. Helytelen dolog kémkedni, leselkedni, masokat megfigyelni és behatolni a magan-
szférajukba, példaul elolvasni az e-mailjeiket. Ez az Uj hackeretikanak a személyes ada-
tok védelmét kivanatosnak kimondo alapelvbdl is levezethetd. Ugyanakkor egy hacker
mindennapi gyakorlatanak része, hogy jelszavakat kémlel ki és biztonsagi rendszereken
keres réseket. Itt Ujra megfigyelhetd a maganadatok védelmérdl és az informacioaram-
las szabadsagardl sz616 alaptételek kdzotti ellentmondas.

Egyes hackerek éppen az ellenkezjére hasznaljak a szamitdgépet, mint amire az els6 hackerek szan-

tak: eldszor is korlatozzak a komputer- és telefonrendszereken atfut6 informaciok és adatok aramla-
sat. Méasodszor, gépeiket masok megfigyelésére és a réluk val6 informéaciogydjtésre hasznaljak. [32]

8. Spicliskedés. Etikatlan dolog méas hackereket bestgni. A hackeretikanak ez a tétele
megegyezik mas torvényen Kivili csoportok, szubkulturalis kbzosségek, bortontarsak,
kabitoszer-élvezdk és prostitualtak etikai kddjaval. Ugyanakkor a hackerek esetében
plusz probléma, hogy sok hacker egy id6 utan szamitégép-biztonsagtechnikai szakér-
tokeént vallal munkat.
Senki sem aldvalébb a spiclinél. Azok, akik mas hackereket felnyomnak, rohadékok. Persze, vé-
dettséget és mentelmet igérnek nekik, ha bekopik a barataikat. Aki megteszi, az helytelenil cse-

lekszik és art a hackertarsadalomnak. Ossze kell tartanunk, annl is inkabb, mert val6jaban senki
sem all a mi oldalunkon. [33]

Es végiil vannak hackerek, akik mas hackereket felnyomnak a zsaruknak, vagy mas hatdsagoknak.
A spicliskedés manapsag egyre divatosabba valik. Azt mondhatja erre valaki: ,,Ugyan mér, egy nor-
maélis hacker soha nem nyomna fel egy masikat.” Es vald igaz, aki ezt teszi, nem igazi hacker, ma-
ximum annak tartja magat. [34].

A valtozas okai

A szovegekben kiilénbdzd magyarazatok szerepelnek arra, miért érzik egyesek, hogy a
hackeretika megvaltozott.

1.,,T6bb cucc.” Rendkivili mértékben megndtt a komputerek szdma, rdadasul sokkal
nagyobb a teljesitménytk, mint a korabbiaké, halézatban izemelnek, fontosabb szere-
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pet toltenek be, és elterjedtebbek. Mindez komolyabb lehetdséget biztosit a tarsada-
lom ellendrzésére, ezéaltal tobb lehetfség adodik a korrupcidra és a pozitiv kezdemé-
nyezésekre is.

Szinte senki sem tudta, hogy létezik hackeretika, amig lehetetlen volt betérni a nagy és bonyolult
szamitogépes rendszerekbe... Most, hogy mindenki 6ssze van kétve mindenkivel, a kisérletezdk és
felfedezdk korabban lokalis érvény( és méretl munkaja az egész vilagra kiterjedhet. [35]

A szamitogép koraban élink. Mindent hatalmas rendszerek iranyitanak: a vizhalozattol a vasutig,
a légi kozlekedéstdl az aramellatasig és a telefonszolgaltatasig. Képzeljuk csak el, milyen kitlinden
elszérakozhat egy hacker egy ilyen rendszerben. Betdrni egy hal6zatba esetenként hatalmas telje-
sitmény lehet. De én sokkal inkabb arra szeretném felhivni a figyelmet, mi mindent csinlhat egy
hacker, ha mar bejutott a rendszerbe. [36]

2. A tarsadalom. A tarsadalom rossz iranyban valtozik. VVagy arrél van sz6, hogy a ré-
gi hackerek egy sokkal védettebb, tobb tAmogatast nyljto és halasabb kornyezetben te-
vékenykedtek (példaul az MIT laboratériumaiban, ahol mindeniik megvolt, amit csak
kivantak, és rdadasul még vezetdik és tarsaik elismerése is tAmogatta dket), vagy pedig
arrél, hogy tagabb kozdsségben léteztek (az 6tvenes évek Amerikaja), amely a mainal
sokkal jobban épult a bizalomra és a becstletre.

A hackerjelenség bonyolult és szertedgazd, és legalabbis valamennyi kdze van a tarsadalom névek-
v0 elidegenedettségéhez és ahhoz, hogyan talalja meg a mddjat a kisember, hogy a maga szdmara
is hasznositsa a dolgokat. [37]

Meggydz6désem, hogy a hackerek nem valtoztak. A tarsadalom viszont anndl inkdbb, mégpedig
negativ irdnyba. A régi idok hackereit a kérnyezetiik elismerte, amiért kisérleteztek, Uj dolgokat
probaltak ki. [38]

3. A szamitogépipart kiarusitottak. A kereskedelmi szoftverek fejlesztdi nem hisznek
mar a hackeretikaban. Szabadalmaztatjak a szoftvereket, féltve 6rzik az adatokat és az
algoritmusokat. Az 0j hackerek nem tesznek mést, mint hogy minderre reagalnak. Nem
kellene azt tenniik, amit tesznek, ha a komputeripar a nyitott szabvanyokat, a szabadon
hozzaférhetd rendszereket és a nyilt forraskddokat tekintené a fejlddes irdnyanak.

Végul is nem marad mas szamomra, mint hogy levonjam a kdvetkeztetést: a szamitdgépes forrada-
lom véget ért, és az emberek vesztettek. A szamitdgépes kdzdsséget mar nem a tudasvagy hajtja,
hanem a pénzéhség. A langol6 tekintet(, tudasukat mindenkivel megoszté programozok egykori
kis cégeit felvaltottdk a mamutvéallalatok, amelyeket 6ltdnyds, nyakkendds lizletemberek és szerzo-
jogi szakértdk iranyitanak. [39]

4. Generdciovaltas. Az Uj generacids hackerek, akarcsak a tobbi fiatal (Generation X),
sokkal elidegenedettebbek, pesszimistabbak, 6nzdbbek, hanyagabbak és pragmatiku-
sabbak. Nem a tarsadalom, a technoldgia vagy a szamitégépes gyakorlat valtozott meg,
hanem arrol van sz0, hogy az Uj hackerek egy olyan generaciohoz tartoznak, amely mas-
képp nevelkedett, mint az el5z8, és mas hatasok érték.

A GenX tagjai sokkal 6nzdbbek, jéval valészin(bb, hogy a megszerzett informacidékat mindenek-
el6tt a sajat érvényesiilésiikhoz vezetd eszkdzként hasznaljak fel, és Ugy érzik, hogy az idésebbek
kib...nak veliik... Tgy aztdn nem meglepd, hogy masképp gondolkodnak, mint a Baby Boom-
generaciohoz tartozo elddeik. [40]

A régi etika tagadasa

Erdekes megfigyelni, milyen médokon tagadjak meg a kilencvenes évek hackerei az
eredeti hackeretika normait, vagy hogyan utasitanak el mindenfajta etikat. A tagadas
o tételei a kdvetkezOk:
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1. Csalas. A hackeretika csalas, a régi hackerek agysziileménye, tulsagosan idealista
ahhoz, hogy a gyakorlatban is makodjon.

2. Individualizmus. A maganyos individualistak altaldban nem kovetnek semmiféle ko-
z0sségi etikat. Sok hacker ugy véli, hogy a hackelés eleve individualista, és nem cso-
portos gondolkodas eredménye. A hackertarsadalom igy inkdbb egymast tdmogato,
megerdsitd individuumok tarsasaga, mint kozos ideoldgia koré szervez6dd kdzosség.

3. Nem egy, hanem sok. Nem létezik egyetlen hackeretika. Szélsdséges médon szem-
Iélve: minden hackernek megvan a sajat etikaja.

4. Profizmusellenesség. Egy etikaban altaldban szakmai kévetelmények is megfogal-
mazodnak. A hackerek eredendden profizmusellenesek, és jobbara tevékenyseégiik
soran pontrdl pontra alakulnak szabdlyaik.

5. Természetes evoltcio. A tobbi hithackeretikanak iddvel fejlédnie kell. Butasag len-
ne azt gondolni, hogy barki fenntarthatja a régi etikat, ha minden mas (kilénésen a
technolégiak) olyan elképesztd sebességgel valtozik.

Elemzési eredmények

A fenti szévegeket a NUDIST kddolé program segitségével elemezve arra a kdvetkez-
tetésre jutottam, hogy a vizsgalt huszonkilenc dokumentumbdél tizendtben, vagyis az
Osszes Otvenkét szazalékdban vannak jelen mindkét etikai normarend elemei...

Jollehet mindkét etika alapelemei megjelennek a szdvegek tébbségében, valoszint-
len, hogy ez egyiitt vagy akar egy gondolaton belll torténjen.

Kovetkeztetések

1. A kilencvenes évek hackerei nem etikatlanok. Nem ismeretlen szamukra az eredeti
hackeretika, ugyanakkor megvan a sajat etikai rendszeriik, amely a hatvanas évek
hackeretikajanak tételeit 6tvozi néhany Uj elemmel. A hackerek jelentdséget tulaj-
donitanak az etikanak — ez abbdl is latszik, hogy a crackereket és a rosszindulatl
hackereket ,,negativ jelenségeknek” tekintik, olyanoknak, akik megsértik a normékat.

2. Négy tertleten érdemes vizsgalni a régi és az Uj hackeretika kdzoétti valtozasokat.
Annak felmérése, milyen mértékben fejlddott a két iddszak kdzott a szamitdgépes
technolégia, a tarsadalom, a komputeripar gyakorlata és a népesség kilénb6zd
mutatoi, magyarédzatot adhat a hackerek ideol6giai rendszerében bekovetkezett
fordulatra.

3. Vannak hackerek, akik teljes egészében elutasitjak az eredeti hackeretikat és egyal-
talan barmilyen etika lehetdségét. Erdekes lenne megtudni, milyen személyes jel-
lemzdik (kor, hattér, tapasztalat, nem, tarsadalmi osztaly stb.) korreldlnak azzal,
hogy vajon elutasitjak a hacker etikat, vagy nem. Kell, hogy legyen valamilyen mod-
szer arra, hogy megjosolhat6 legyen, vajon egy hacker elfogadja vagy elutasitja az
etikat.

4. A régi és az 0j hackeretika nem teljesen idioszinkratikus. Sok lényegi elemik hason-
lit az amerikai kultdra és a demokratikus alkotméanyossag idealjaihoz, csaklgy, mint
informalis alapelvekhez.

5. A régi és az Uj hackeretika kdz6tti hasonlosag arra utal, hogy az Gj hackerek nem
egy, a régi hackerekétdl fliggetlen hagyoméanybdl taplalkoznak. S6t az etikai folyto-
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nossag demografiai folytonossagra is utal. Nem lehet akkora kilénbség a hatvanas
és a kilencvenes évek hackerei kdzott, annak ellenére, hogy az iddsebb generacio
tagjai gyakran kijelentik: a fiatalabbak nem mélték a hacker névre.

Hivatkozasok

(Az idézett szbvegek weboldalakrol, levelezdlistakrol és internetes forumokbdl szar-
maznak)

Rebels with a Cause (Okkal lazad6k)
Revolt (Felkelés)
From Crossbows to Crypto (A szamszerijtol a kriptografiaig)
Cryptoanarchist Manifesto (Kriptoanarchista kialtvany)
Declaration of Grievances of the Electronic Community (Az elektronikus kdzdsség panaszai)
The Manifesto (A kialtvany)
Emmanuel Goldstein testimony (Emmanuel Goldstein tandvallomasa)
Hack Ethics (Hackeretika)
9. Hacker vs. Cracker (Hacker kontra cracker)
10. Jargon file — hacker ethic (Zsargonfajl — hackeretika)
11. Assert your rights (Ragaszkodj jogaidhoz!)
12. Emmanuel Goldstein testimony (Emmanuel Goldstein tantvallomésa)
13. Discussion begins (A parbeszéd kezdete)
14. Revolt (Felkelés)
15. Assert your rights (Ragaszkodj jogaidhoz!)
16. What is hacking? (Mi a hackelés?)
17. Pirate Newsletter (Kaléz Hirlevél)
18. Government ethic (Az allam etikaja)
19. Jargon file - hacker ethic (Zsargonfajl — hackeretika)
20. The Manifesto (A kialtvany)
21. Discussion begins (A parbeszéd kezdete)
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23. Pirate Newsletter (Kaléz Hirlevél)
24. Novice’s guide to hacking (Bevezetés a hackelés titkaiba)
25. The Hacker’s Code of Ethics (A hacker etikai kédexe)
26. Cracker subculture (Cracker-szubkultira)
27. The Hacker’s Code of Ethics (A hacker etikai kédexe)
28. The Manifesto (A kialtvany)
29. Emmanuel Goldstein testimony (Emmanuel Goldstein tantvalloméasa)
30. What is hacking? (Mi a hackelés?)
31. Ethics of Hacking (A hackelés etikaja)
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33. What is hacking? (Mi a hackelés?)
34. The Hacker’s Code of Ethics (A hacker etikai kodexe)
35. Discussion begins (A parbeszéd kezdete)
36. The Hacker’s Code of Ethics (A hacker etikai kodexe)
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38. Digital Free Press #2 (Szabad digitalis sajtd, 2. szam)
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